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	Cuando se plantea la tarea de integrar curricularmente en la escuela la educación para la ciberciudadanía es necesario superar algunas dificultades o retos.
	
	La vida online genera códigos y convenciones de forma permanente. En el ciberespacio no existen herramientas fundamentales para la educación: no hay comportamientos propios como modelo a imitar; no hay posibilidad de presencia para la orientación, ayuda o intervención ni tampoco conocimiento del contexto.

	El medio digital tiene unas características diferentes al medio físico. En la Red los límites, normas y leyes son más difusos y menos perceptibles. El supuesto anonimato no suele contribuir a una ciberconvivencia responsable.
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	Teniendo en cuenta todo lo anterior a continuación se exponen tres ideas para facilitar la integración curricular de la educación para la ciberciudadanía:
· Estimular los usos socialmente positivos de Internet.
· Situar a los menores como agentes activos de las dinámicas educativas que favorecen la construcción de su propio contexto online.
· Incrementar el conocimiento que los adultos tienen de los usos de la Red por parte de los jóvenes.

	El uso de las TIC por parte de los jóvenes en los hogares es muy elevado por lo que es necesario planificar en la escuela una adecuada formación en valores relacionados con un uso seguro y responsable.

	La evolución de resultados según la edad determina que las iniciativas de formación en ciberciudadanía ya es necesario iniciarlas en la etapa de Educación Primaria y lógicamente intensificarlas en Secundaria.

	El uso del móvil es significativo en Primaria, pero se generaliza en Secundaria por lo que también es necesario educar en su correcto uso sobre todo en los servicios de mensajería instantánea y redes sociales.
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[image: Identidad digital: ¿Qué implican cada una de las dimensiones de la identidad  según el Banco Mundial? - The Technolawgist]La Identidad Digital es el conjunto de informaciones publicadas en Internet sobre mí y que componen la imagen que los demás tienen de mí: datos personales, imágenes, noticias, comentarios, gustos, amistades, aficiones, etc. Todos estos datos me describen en Internet ante los demás y determina mi reputación digital, es decir, la opinión que los demás tienen de mí en la red. Esta identidad puede construirse sin que se corresponda exactamente con la realidad. Sin embargo, lo que se hace bajo esa identidad digital tiene sus consecuencias en el mundo real y viceversa.
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	En el mundo adulto cuando un usuario/a decide participar en una red social resulta fundamental que sepa manejar adecuadamente sus opciones de privacidad. Las redes sociales son públicas, por lo que se debe cuidar todo lo que se escriba, publique y comparta. Lógicamente esta privacidad repercute en la reputación o identidad digital de esa persona y es una dimensión a mimar con esmero.

	La privacidad se configura atendiendo a la selección de contenidos que se suben (textos, fotos y vídeos) y la definición del grupo de usuarios que tendrán permisos de acceso a ellos (público, sólo para amistades, sólo un grupo o privado). 

	Los despidos del trabajo por comportamientos inadecuados en las redes sociales aumentan día a día. Asimismo, los departamentos de selección de empresas se están basando en las investigaciones del comportamiento de los candidatos en las redes sociales a la hora de contratar a alguien. Por cuestiones de imagen, reputación y seguridad las empresas están cada vez más pendientes de lo que sus empleados o candidatos publican en ellas.

	Los menores de edad, quizás por su corta experiencia en la vida, tienen un concepto de la privacidad todavía más distorsionado. No captan como un riesgo dar a conocer en las redes sociales todas sus experiencias personales; tampoco compartir información o fotos comprometidas con personas que hoy en día son sus amigos y que mañana no pueden serlo, etc. 

[bookmark: _Toc50128389][bookmark: _Toc50128535][bookmark: _Toc50631012]La identidad digital es ...

· Social. Se construye navegando por las redes sociales a partir del reconocimiento de los demás sin ni siquiera llegar a comprobar si esa identidad es real o no.
· Subjetiva. Depende de cómo los demás perciban a esa persona a través de las informaciones que genera.
· Valiosa. A veces personas y empresas navegan por las redes sociales para investigar la identidad digital de un candidato y tomar decisiones sobre él/ella.
· Indirecta. No permite conocer a la persona directamente sino las referencias publicadas de esa persona.
· Compuesta. La identidad digital se construye por las aportaciones de la misma persona y también por otras personas sin la participación o consentimiento del mismo.
· Real. La información de la identidad digital puede producir efectos positivos y negativos en el mundo real.
· Dinámica. La identidad digital no es una foto instantánea, sino que está en constante cambio o modificación
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· Creación responsable de perfiles en las redes sociales. Pensar qué datos se van a publicar en ese perfil y en ocasiones diferenciar entre perfil personal y perfil laboral/académico.

· Configuración adecuada de la seguridad y privacidad. Definir de forma correcta las opciones de privacidad del perfil en las redes sociales. Pensar si el contenido a subir es apropiado para difundir en público o sólo en el círculo de amistades. Cuando se manejan ordenadores públicos cerrar sesión al terminar para evitar accesos de otras personas a mi cuenta.

· Participación agradable en la Red. No utilizar un tono maleducado o vejatorio. Mostrar tolerancia y empatía hacia los demás. No publicar información falsa o advertir del tono de la misma. Pedir permiso a las personas que aparecen en fotos o vídeos antes de subirlas. Ser respetuoso en el empleo de etiquetas en fotos y vídeos.

· Medidas de seguridad en la navegación. Mantener actualizado el sistema operativo y el antivirus.

· Revisión periódica de la identidad. Utilizar los buscadores para controlar cada cierto tiempo la información disponible sobre sí mismo en Internet y en especial en las redes sociales.  

· Ayuda. Acude a tus padres o profesores cuando sospeches que alguien está dañando tu identidad y reputación online utilizando algunas de las técnicas conocidas: suplantación de la identidad, sextorsión (amenaza para obtener imágenes o videos sexuales), ciberacoso (acosar mediante ataques personales o divulgación de información confidencial o falsa), etc.
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	Una red social es una comunidad de usuarios en Internet donde una persona puede registrarse para establecer contacto con otras, crear su propia red de amistades e intercambiar con ellas fotos, archivos, mensajes, vídeos, etc.
Todas las redes sociales ofrecen unos servicios similares:
· Muro. Es donde se publican las aportaciones personales y se observa lo publicado por sus amistades. Las entradas creadas pueden estar formadas por textos, enlaces, fotos, vídeos, etc.

· Amigos. Cada usuario crea su propia red de amigos mediante el envío y aceptación de solicitudes de amistad.

· Grupos. Permite reunir usuarios con intereses comunes que intercambian enlaces y páginas de interés.  

· Fotos. Es muy común dentro de una red social la acción de “colgar” y etiquetar fotos o pequeños vídeos. El etiquetado hace referencia a colocar sobre la propia foto el nombre de las personas que aparecen en ella.

· Chat y mensajería. Se utiliza para comunicarse en privado con tus contactos.

· Integración de otros servicios. Las redes sociales evolucionan hacia una mayor fidelización mediante la integración ("todo en uno") de otros servicios: blogs, juegos, etc.
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· Se puede usar para mantener comunicación con familiares y amigos a un bajo coste.
· Facilita la localización de personas conocidas, así como contactar con nuevas amistades.
· Admite publicar y compartir de forma fácil e intuitiva todo tipo de recursos: fotos, audios, vídeos, etc.
· Crean espacios de encuentro para la discusión y debate de ideas y opiniones.
· Permite la interacción en tiempo real y el aprendizaje colaborativo.
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· Puede afectar a la privacidad de las personas.
· No existe certeza de la identidad real de cada persona.
· Puede crear dependencia y adición psicológica.
· Exigen disponer de ordenador y acceso a Internet y por tanto excluyen a ciertos sectores de población.
· Prescinde de los matices más humanos de la relación presencial.
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